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MeTta Ta 3aBIaHHS HABYAJBLHOI AMCIUILIiHA
Meta BuBueHHA aucuMILliHM «OcHOBHM KibepOesneku» moisirae y (OpMyBaHHI y MaiOyTHiX

CHeMiaNicTiB 3HaHb, YMiIHb Ta HaBHYOK B cepi KOMIUIEKCHOTO 3axHUcTy iHpopmalii B iHpopMamiiHO-

TCJ'ICKOMYHiKaL[if/iHI/IX CcHuCTEMax Bi,[[ OCHOBHHX 3arpos 3,[[iI>iCHeHHH HCC&HKL{iOHOBaHOFO A0CTyIly n0

iHpopmaLii Ta pyiiHyBaHHS iHpOpMAILii.

3aBmaHHAMU BUBYCHHsS aucHuILIiHM «OCHOBU KiOepOesreku» € IOCTIDKEHHS MPUHIMIIB Ta
METOJIiB Oe3MeyHoi poOOTH B KOMIT' IOTEPHHX CHUCTEMaxX Ta Mepekax, O3HAHOMIJICHHS 3 IpOTpaMaMH,
MpU3HAYEHUMHU JUIA 3aXHCTy iH(popMaliii Ta I HOCIIB, 3aCBOEHHS MPABIJI HAJAIITYBaHHS MPOTPAMHOTO

3a0e31eYeHns, i

KibepOe3neKH.

HaOyTTS 3HAHb

HaBUYOK BHKOPHUCTaHHIA TEXHOJIOTIH JIIA HO6y}IOBI/I CHUCTEMU

[licna BuBuYeHHA AuMCUMIUIIHM «3axucT iH(opMmauii» y 3700yBadiB OCBITH (HOPMYIOTHCS Taki

KOMIIETEHTHOCTI:

K02. 31atHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTHYHHUX CUTYAIIisIX.

KO5. 3gatHicTb BUMTHUCS 1 OBOJIOIBATH CyYaCHUMH 3HAHHAMHU.

K06. 3natnicTs 10 nomyky, oOpoOieHHs Ta aHai3y iHpopMaii 3 pi3HUX IKEpel.

KO08. 31aTHicTb JisiTH HA OCHOBI ETHYHHX MiPKYBaHb.

K13. 3patnicte igeHTH}iKYyBaTH, KiIacH]ikyBaTH Ta (POpMYIIOBATH BHMOTH A0 MPOTPAMHOIO

3a0€e3neueHHs.

K16. 3pmatmicts ¢dopMmymoBaTH Ta 3a0e3leuyBaTH BHUMOTH IIOJO  SIKOCTI

MPOTPAMHOTO

3a0€3MeYeHHS Y BiIITOBITHOCTI 3 BUMOTaMH 3aMOBHHKA, TEXHIYHUM 3aBIaHHSAM Ta CTaHIapTaMHU.




K17. 3parmicth pmoTpuMmyBaTHCs croerudikaiiiid, CTaHZApTiB, MpaBWJI 1 pPEKOMEHIAIIA B
npodeciitHiii Tamy3i Ipu pearizallii MpoIeciB )KUTTEBOTO ITUKITY.

K18. 3nmatHicTh aHamizyBaTH, BHOUpATH 1 3aCTOCOBYBaTH METOIM 1 3aco0M uisl 3a0e3leycHHS
iH(popMaLiiftHOT Oe3neKH (B TOMY YuCIli KibepOesnekn).

K20. 3patHicTs 3acTocoByBaTH (pyHAAMEHTANbHI 1 MUKIUCIUIUTIHAPHI 3HAHHS IS YCIIIIHOTO
pO3B’sI3aHHS 3aBaHb IHKEHEPIl MPOTPaMHOTO 3a0e3TeUCHHS.

B pesynbrari BHKOHaHHA TNPOrpaMH AMCUUILIIHM TepeadavyaroThCsi HACTYNHI MPOrpamHi
pe3yJbTaTH:

IIPO1. AmnanmizyBaty, HiJIeCIpPSIMOBAHO IIYKaTH 1 BUOWpATH HEOOXITHI JUIA BUPIMIECHHS 3aBIaHb
iH(OpMaLifHO-TOBITHUKOBI PECypCH 1 3HAHHS 3 YPaxXyBaHHSIM CYy4aCHHUX JOCSITHEHb HAYKH 1 TEXHIKH.

ITP02. 3naTtu KoaeKC MpodeciiHOl eTUKH, PO3YMITH COLiaIbHY 3HAYMMICTh Ta KyJIBTYPHI aclleKTH
IHXeHepii mporpaMHOro 3abe3meueHHs i JOTPUMYBATHChH iX B TpodeciifHill AisUTEHOCTI.

ITP04. 3Hatu i 3acTocoByBaTH MpOQECiiHi CTaHAAPTH 1 iHIII HOPMATUBHO-TIPABOBI JOKYMEHTH B
raiy3i imKeHepil mporpaMHOro 3a0e3MeYeHHS.

I1P18. 3Hatn Ta BMiTH 3acTOCOBYBATH iH(hOpMAIIilHI TeXHOIOTIi 00pOOKH, 30epiraHHs Ta mepenadi
JaHUX.

ITP21. 3mnaru, aHamizyBaTu, BHOMpaTH, KBali(hikOBAaHO 3aCTOCOBYBATH 3acOo0M 3a0e3MeuUcHHS
iH(hopMariiiHoi Oe3nekn (B TOMY 9MCIi KibepOe3nekn) i MiTICHOCTI JaHUX BiIOBITHO IO PO3B’SA3yBaHUX
NPHUKJIAJTHUX 3aBJaHb Ta CTBOPIOBAHHUX MIPOTPAMHUX CHCTEM.

QOuikyBaHi pe3yJbTaTH HABYAHHA'
y pe3yJIbTaTi BUBYCHHS HABYAIBHOI JUCIHILTIHY 3100yBa4 BUIIOi OCBITH MOBUHEH
3HATH:
— KOHIIETIIiI0 3a0e3MeueHHs KibepOe3neKu.
—3arajbHOBIJIOMI PU3UKHU Oe3Meli IHhOPMAIITHUX CHCTEM IO 3aCTOCOBYIOTh MEPEKEBI TEXHOIOT1T
yy 0a3u JaHUX.
—Bimomi 3acobu 3a0e3meueHHst iHpopMaIiiHoi Oe3MeKn KOMIT IOTEPHHIX CHCTEM.
—MDKHApPO/IHI CTaHIAPTH 3 OE3MEKH Ta OI[IHIOBAaHHS Oe3MeKy iHOPMAIIHIX TEXHOIOT 1.
—HOPMAaTUBHO-TIPABOBI aKTH YKpaiHU L0 BPEryIbOBYIOTh 3aX01H 3a0e3neueHHs Kibepoesneku.
—MeToIY pyiHyBaHHs iHpopMarlii Ta 3aco0u IpOTHIIT M.

BMITH:

—3IIMCHIOBATH IIBHJIKAM TIOIIYK Ta SIK TOBEPXHEBUH TaK 1 rIIMOOKUI aHaII3 HOBO BHUSIBIICHUX
KiOep3arpo3, BU3HAYaTH CTYIiHb BPAa3JIMBOCTI pO3pO0JII0BaHO1/00CIIyrOBYBaHOT CUCTEMH JI0 HUX
Ta BU3HAYATH i 32aCTOCOBYBATH 3aCO0U MPOTHIIT

—BU3HAYATH JOLJIBHICT Ta OOMEKEHHS 3aCTOCYBaHHS HOPMAaTUBHO-TIPABOBUX JIOKYMEHTIB 110
BPETyJILOBYIOTh IPUHIIMIIH Ta METOIH 3a0€3MeUeHHs Oe3IeKH MPOTPaMHUX CHCTEM

—KOPEKTHO OIMMCYBATH Ta JOKYMEHTYBAaTH OCOOJIMBOCTI pOOOTH PO3POOIIOBAHHUX MTPOTPAMHHUX
KOMILJICKCiB, BCTAHOBIIIOBATH ITPaBMIiIa Ta 0OMEKEHHS OKITMKaHI MiHIMI3yBaTH PH3HUKH iX
KOMITpOMETaIlii

—3HWKYBaTH PU3MKHU Oe3rneni iHhopMaliifHuX CHCTEM 110 BUHUKAIOTh IIPH BUKOPUCTAHHI
MepEeKEeBHUX TEXHOJIOT1H Ta 0a3 JaHUX

—migOUpaTH ONTUMANTFHUIN Ha01p MPOrpaMHKX, allapaTHAX Ta HOPMATUBHUX 3aC001B st
3a0e3TeueHHs] HAJISKHOTO PiBHS 3aXUCTy 0a3 IaHWX Ta iHPOPMAIIIHHUX CHCTEM B I[LIIOMY.

Pesynbraty HaBYaHHS A7 TUCUMILTIHYU TTepea0avyaoTh:

—PO3yMiHHSI MEX BiJIOBIJaIbHOCTI 32 HEBXKMBAHHS 3aXOJiB MPOTHUIl BiToOMHUM Kibep3arposam Ta
HACII KU IS (hizmuHUX Ta FOPUTUIHUX ocio 110 KOPHUCTYIOThCS
PO3pOOITIOBAHUM/ i ITPUMYBAHUM TIPOTPAMHHIM TPOJTYKTOM.

—YCBIIOMJICHHSI BaroMocTi (yHKLii po3poOHHKAa MPOrpamMHOro 3a0e3MeyeHHs K MepIoi JiHii
npoTunii kibep3arposzam, a TakoXX HEJOIYCTHMICTh PO3TOJIOMICHHs iHcaiaepcbkoi iHpopmarii
PO CTPYKTYPY Ta NPUHIMIH (YHKIIOHYBaHHS PO3POOIIOBAaHUX ITPOTPAMHUX HPOIYKTIB.

—3/IaTHICTh 10 aHai3y BPa3IMBOCTEH 1HPOPMALIIHHUX CUCTEM.

—3JIaTHICTH 10 MOOYA0BU KOMILJICKCHOTO 3aXUCTY 1H(POPMAIIIHUX CHCTEM.

—3aTHICTh PO3POOJATH SK IHAWBIAyaJdbHI TaK 1 KOJIGKTHBHI IIPOCKTH 3 3a0e3MeucHHS
KkiOepOesneku iHGOPMAIIHHIX CUCTEM.



1. IIporpama HaBYAJIbHOI AN CHUTLTiHI
3micToBuii Moayab 1. CTanaapTu Kidepoe3nexku

Tema 1. Konuenuis kidepoe3nexku. 3arpo3um Ta pusuku. OCHOBHI IOJIOKECHHS CHUCTEMH 3aXUCTY

iadopmartii (C3I). Bumorn 6e3meku C31. YmoBu Oe3meku C31. Buam 3a6e3meduenns 6esnexn C3I1.
Konnentyansna wmopgens iHopmamiiHoi Oesmekn, i OCHOBHI KoMmoHeHTH. [H(Dopmariiina
Oesmeka. 3arpo3u iHpopmanii Ta ix mposiBu. Kmacudikamis 3arpos. ii, ski OpU3BOAATH 10
HENPaBOMIpPHOTO OBOJIOAIHHS iH(GOPMAITIEIO 3 OOMEKEHUM JTOCTYTIOM.

Tema 2. MixkHapoaHi cTaHAapTH 3 0e3NeKkn Ta OWiHIOBaHHSA Oe3neky iHGopManiiHNX TeXHOJIOTIM.

Crangapt ISO/IEC 15408. 3wmicT, cTpykTypa, 00JIacTh 3aCTOCYBaHHS Ta HEIOJIKH CTaHIAPTY.
Pozpobnenns IT-nmpomykTy Ta #oro kBamidikamiitanii anamiz. Crnenmdikamii (yHKIIN 3axucTy.
3asBka Ha BignoBigHicTh podinto 3axucty. Ctangapt ISO/IEC 27002 «ludopmariitni TexHomorii
- Meronuku Oe3neku - IlpakTnuni mpaBmma ympaBiiHHS Oesrekoro iHdopMarii». CTpykrypa U
OCHOBHHH 3MicT cTanAapTy. OuiHroBaHHA i 00poOieHHs pusukiB. Oprasizamis 3a0e3medeHHs
Oe3neku iHdopMarltii. YrpasiiHas iHuaeHTamMu Oe3nexu inopmanii. Crangapt 6e3nexu ISO/IEC
17799. Po3moain BiAmoBizanbHOCTI CTOCOBHO 3a0e3mneuyeHHs Oesmexu.besnexa HOCIIB OaHuX.
Kontpone nocryny B OC. Bukopucranus cucteMuux ytuimit. [lopiBasiHHS miaxoxis 3a ISO 17799
1 BSI. OuintoBanns e(heKTHBHOCTI icHYr04O01 crcteMu 3axucTy IC Ha OCHOBI cTaHAApTY.

Tema 3. 3akoHogaBcTBO YKpaiHu B o0jacTi 3axucry iHpopmanii. CuctemMa HOpMaTHUBHO-TIPABOBUX

JOKYMEHTiB B VYKpaiHi, [I0 pErJaMeHTYIOTh TNHTaHHA 3axucTy iHdopmamii. CTpykTypa
3aKOHOAABCTBa YKpaiHu B oOxacti 3axucty iH(opmarii. Kondineruiiina inpopmaris. OcHOBHI
napameTpu KoMmepuiiHoi Taemuuili. [IpaBoBi HopMu 3abe3medeHHs Oe3MeKH 1 3axXUcTy iHpopmarii
Ha KOHKPETHOMY ITiITTPUEMCTBI1

3micTroBuii Mmoayas 2. Meroau Ta 3acodu 3axucty indgopmanii B indopmaniiino-
TeJIeKOMYHiKaUiiHUX cucTeMax

Tema 4. HecankuioHoBaHuii goctyn 10 iHgopmauii: crnocodu 3aificHennss Ta mporuaii. CriocoOu

3maificuenns Hecaukiionosanoro goctymy (HC). Mogens crioco6is HCJT o mkepen indopmarii.
Ocnoni 3amaui HCJ[. Knacudikarmis 3arpo3 Oesneku ITC. [lpuunHn BUmagKoBHX Miid. YMUCHI
3arpo3u. lucaiinep. Ocnopui kananmu HCJI. Ilepexomnenns maposiB. Mackapan. Hesakonne
Bukopuctanus npusineiB. Llkimmei nporpamu. [pamanii goctyny no indopmamii. Hanpsmu
peanizauii nopymsukoM inpopmauiiinux 3arpo3 B ITC. Meronu peanizauii 3arpos HC/.

Tema 5. Texniuni kaHanu BUTOKY iHpopManii: anami3 3arpo3 Ta MeroaiB npotufii. CrioctepexeHHs

3a 00'ekTOM. XapaKTepUCTHKA TEXHIYHMX KaHAIIB BUTOKY aKyCTHYHOI iH(opmarii. JonmomixHi
texHiuHi 3acodbm 1 cumcremu (JT3C). KontpomsoBana 3oma (K3). Mexa K3. OOG’ext
iHpopmaru3anii, s;k 00’ekT po3Bigku. Texniunmid kaHan BUTOKY iHpopmamii (TKBI). Texniuni
3acoou posBinku (T3P). Cnemianbni TexHiuni 3acobu (CT3). Kmacudikamis TKBI B ITC.
EnexrpomaruitHi kaHanu BUTOKY iH(opMarii. [[pyanHr BUHUKHEHHSI €JIEKTPOMArHITHUX KaHajIax
BUTOKY iHQopmanii. IlapasutHe enexrpomarniTHe BunpominooBanHs T30l Enextpuuni kaHaim
BuToKy iHpopmauii (EKBI). Butok indopmanii 3a paxyHok HaBereHb. CremialbHO CTBOPIOBaHi
TeXHIYHI KaHaIW BUTOKY iH(opMmarii. Burok iHpopMarii cTBOpeHHid NUITXOM BHCOKOYACTOTHOTO
onpoMiHeHHs. 3akiaaHi npuctpoi. Knacudikamis anapaTHux 3akiafHUX IPUCTPOIB.

Tema 6. Metoau pyiiHyBanHs iHdopMmauii Ta cnocodomn Minimizanii moB’si3aHuX pU3MKIiB. YMHCHA

CHJIOBA eJIEKTpOMarHitTHa Jisi. MeTtoau pyiinyBanHs iHdopMmaii. 3aBagu. HaBMuCHI CHITOBI BIUIMBH.

kigymBe nporpamue 3abesnedenss (LLI13). [Iporpamue 3armymenns o6uncmoBanbaux cucreM (I1p3

OC). Meroau 3arnymends OC npouenypHumy i AekinaparuBaumu [1p3. 3aransphi pexkomenpaariii 3 T3I 3

00MeXeHHM JIOCTYIIOM Bij BUTOKY KaHanamu [IEMBH. Opranizaniiini 3axoau. TexHiuHI 3ax0/1u.
Ilopsmox xoHTpOIIO 32 cTanoM T3L.



